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Introduccion

El Instituto Nacional Penitenciario y Carcelario adoptd la estrategia de Gobierno Digital como instrumento
que facilita el buen gobierno y la eficiencia administrativa, eje principal que sustenta el habilitador transversal
de Seguridad y Privacidad de la Politica de Gobierno Digital. Este documento presenta el Plan de Seguridad
y Privacidad de la Informacion bajo el cual se espera garantizar el buen uso y proteccion de los activos de
informacién.

Objetivo del Plan
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Actualizar el Plan de Seguridad y Privacidad de la Informacion que apoya el Sistema de Gestion de la
Seguridad de la Informacién -SGSI - del INPEC acorde a los lineamientos del Ministerio de Tecnologias de
la Informacion y Comunicaciones y a la Norma ISO/IEC 27001:2013 (En prevision de la publicacién de la
norma 1SO 27001:2022, el pasado 25 de octubre del 2022, el Foro Internacional de Acreditacion (IAF) ha
establecido que la transicion de version de la norma en las organizaciones dispondran de 36 meses para
actualizar el SGSI) con el fin de preservar la confidencialidad, integridad, disponibilidad y privacidad de los
activos de informacion.

Objetivos Especificos

Describir las actividades del Plan de Seguridad y Privacidad de la Informacion.
Desarrollar, verificar, aplicar y mantener la mejora continua del Sistema de Gestion de Seguridad
de la Informacion SGSI.

Activo: en relacion con la seguridad de la informacion, se refiere a cualquier informacion o
elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios, personas.) que
tenga valor para la organizacion. (ISO/IEC 27001:2013).

Activo de Informacioén: en relacién con la privacidad de la informacion, se refiere al activo que
contiene informacion publica que el sujeto obligado genere, obtenga, adquiera, transforme o
controle en su calidad de tal.

Amenazas: causa potencial de un incidente no deseado, que puede provocar dafios a un sistema
0 a la organizacion. (ISO/IEC 27001:2013).

Analisis de riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel de
dicho riesgo. (ISO/IEC 27000).

Ciclo de operacion: conjunto de procesos, actividades e informacion que se debe realizar en
cualquier tipo de organizacién para cumplir con el propésito para el que fue creada.

Confidencialidad: propiedad que determina que la informacién no esté disponible a personas no
autorizados.

Control las politicas, los procedimientos, las practicas y las estructuras organizativas concebidas
para mantener los riesgos de seguridad de la informacién por debajo del nivel de riesgo asumido.
Control es también utilizado como sinénimo de salvaguarda o contramedida. En una definicion méas
simple, es una medida que modifica el riesgo.

Disponibilidad: propiedad de determina que la informacién sea accesible y utilizable por aquellas
personas debidamente autorizadas

Dueiio de proceso: funcionario publico del Instituto que tiene la responsabilidad de asegurar el
logro del objetivo del proceso, mediante su efectivo gerenciamiento.



o |AF: Foro Internacional de Acreditacion. Asociacion de organismos de evaluacion de acreditacion
y otros con interés en evaluacion de la conformidad sobre sistemas de gestion, servicios, personal,
productos y otros programas similares de evaluacién de la conformidad

o Integridad: propiedad de salvaguardar la exactitud y estado completo de los activos.

e Mejora continua: procedimiento que tiene como finalidad buscar un mayor rendimiento de los
procesos o actividades.

e MSPI: Modelo de Seguridad y Privacidad de la Informacion

e  PHVA: acronimo compuesto por las iniciales de las palabras Planificar, Hacer Verificar y Actuar

o Privacidad: aspecto de la tecnologia de la informacion (TI) que se ocupa de la capacidad que una
organizacion o individuo tiene para determinar qué datos en un sistema informatico pueden ser
compartidos con terceros.

o Seguridad de la informacién: preservacion de la confidencialidad, integridad, y disponibilidad de
la
informacion. (ISO/IEC 27001:2013).

o Servidor publico persona con una vinculacion laboral con el Instituto Nacional Penitenciario y
Carcelario, que ejerce funciones publicas que estan al servicio del estado y de la comunidad.

o SGSI Sistema de Gestion de Seguridad de la informacién: permite establecer, implementar,
mantener y mejorar continuamente la gestion de la seguridad de la informacién de acuerdo con los
requisitos de la norma (ISO-IEC 27001)

e Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o mas
amenazas. (ISO/IEC 27000 ).

Marco Legal

+ \/er Normograma del Instituto Nacional Penitenciario y Carcelario

1. Alcance del documento

El presente Plan de Seguridad y Privacidad de la Informacion tiene cobertura en el proceso de Gestion
Tecnologia e Informacién y limitado a la Direccion General ubicada en la calle 26 No. 27-48, Direccion
Regional Central, y los establecimientos, Complejo Carcelario y Penitenciario con Alta Media y Minima
Seguridad de Bogota, Carcel y Penitenciaria de Media Seguridad de Bogota, Carcel y Penitenciaria con Alta
y Media Seguridad para Mujeres de Bogota D.C., y Direccién Escuela de Formacion conforme lo establece
la PA-TI-PLO1 Politica de Seguridad de la Informacién version oficial; para la presente vigencia se iniciara
la fase de diagnéstico en la Direccion Escuela de Formacion y se ejecutara la fase Metas y resultados de la
fase de mejora en las demas dependencias establecidas en la politica.


https://www.inpec.gov.co/documents/d/guest/normograma-inpec-2023

o Humanos: duefio de proceso, Grupo Proyeccion de Seguridad, e Implementacion Tecnologica,
servidores publicos involucrados en el proceso.

o Tecnolégico: se dispone del correo electronico Institucional, equipos de cdmputo, canales de
comunicacion institucional.

o Logistico: reuniones presenciales y virtuales para entrevistas relacionadas con las actividades del
Plan, en caso de requerirse.

3. Metodologia implementacion modelo de seguridad.

La implementacién del Sistema de Gestion de Seguridad de la Informacion -SGSI- en la Institucion, toma
como referencia el Modelo de Seguridad y Privacidad de la Informacién -MSPI- de MINTIC donde contempla
un ciclo de operacién que consta de cinco (5) fases, el cual permite a la entidad gestionar adecuadamente
la seguridad y privacidad de sus activos de informacién.

3.1. Ciclo de operacion
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Figura 1 Ciclo del Modelo de Seguridad y Privacidad de la Informacién
Fuente: Documenté Maestro Modelo de Seguridad y Privacidad de la Informacion. MINTIC Versién 4

o Fase de diagnostico: en esta fase se pretende identificar el estado actual del Instituto Nacional
Penitenciario y Carcelario, con respecto a la adopcién de los requerimientos del Modelo de
Seguridad y Privacidad de la Informacion de MINTIC.
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Figura 2 - Etapas Previas a la Implementacion

DIAGNOSTICO

Fuente: Elaboracion propia- Diagnostico MSPI

e Fase de Planificacién - (Planear) : la Direccién Escuela de Formacién junto con el Oficial de
Seguridad de la Informacién designado por la Direccion General y Grupo de Proyeccién, Seguridad
e Implementacion Tecnol6gica deben utilizar los resultados de la etapa anterior y proceder a
elaborar el plan de seguridad y privacidad de la informacién alineado con el objetivo misional de la
entidad, con el propésito de definir las acciones a implementar a nivel de seguridad y privacidad de
la informacion, a través de una metodologia de gestién del riesgo.

o Fase Implementacion - (Hacer) : esta fase le permitira a la Direccion Escuela de Formacion, llevar
acabo la implementacién de la planificacion realizada en la fase anterior del MSPI.

o Fase Evaluacién de Desempefo - (Verificar): monitoreo, analisis y evaluacién de desempefio
con base al seguimiento de la implementacién de la seguridad de la informacién de la fase de
implementacion.

o Fase Mejora Continua - (Actuar): la Direccidn Escuela de Formacion con el apoyo del Oficial de
Seguridad de la Informacién designado por la Direccion General y Grupo de Proyeccién, Seguridad
e Implementacién Tecnol6gica, deben consolidar los resultados obtenidos de la fase de evaluacién
de desempefio, para mejorar continuamente la seguridad y privacidad de la informacién, tomando
oportunidades de mejora para mitigar las debilidades identificadas.

3.2. Alineacion de la norma ISO/IEC 27001:2013 frente al ciclo de operacion.

La norma ISO/IEC 27001:2013 determina un modelo de mejora continua (PHVA) como requisito para
estructurar los procesos del Sistema de Gestién de Seguridad de la Informacion, la nueva estructura de esta
version se puede alinear con el ciclo de mejora continua de las modelos de gestion de la siguiente forma:



Diagnéstico
4.CONTEXTO DE LA
ORGANIZACION

Figura: fuente propia. Alineacién de la norma ISO/IEC 27001:2013 frente al ciclo de operacion.

FASE MPSI

150 27001:2013
CAPITULD

DESCRIPCION 27001:2013

Diagnostico

4. Contexto de la
Organizacion

Determina la necesidad de realizar un analisis de las cuestionas
externas € internas de la organizacion y de su contexto, con el
proposito de incluir las necesidades y expectativas de las partes
interesadas de la crganizacicn en el alcance del SGSI.

Planeacion

5. Liderazgo

Liderazgo, responsabilidades y compromiso de la alta direccion
respecto al Sistema de Gestion de Seguridad de la Informacion
asegurando una politica, responsabilidades v roles pertinentes a la
seguridad de la informacidn se asignen y se comuniquen.

6. Planificacion

Define los requerimientos para la evaluacidén de riesgos, el
tratamiento de riesgos, la declaracidn de aplicabilidad, el plan de
tratamiente de riesgos y la determinacion de los objetivos de

seguridad de la informacion.

Define los requerimientos sobre disponibilidad de recursos,

7. Soporte competencias, concienciacion, comunicacion y control de documentos
y registros.
Indica que la organizacion debe planificar, implementar y controlar
los procesos necesarios para cumplir los objetivos y requisitos de
Implementacion 8. Operacion seguridad y llevar a cabo la valoracion y tratamiento de los riesgos de

Iz seguridad de la informacidn. Concienciacién, comunicacién ¥
contral de documentos y registros.

Evaluacidn del desempefio

9. Evaluacion del
desempenio

Define los requerimientos para monitoreo, medicion, analisis,

evaluacion, auditoria interna y revision por parte de la direccion.

Mejora continua

10. Mejora

Define los requerimientos para el tratamiento de no conformidades,
correcciones, medidas correctivas y mejora continua.

Fuente: Norma ISO 27001:2013, pagina 1- 12.




4. Metas y resultados de la fases del MSPI

El Modelo de Seguridad y Privacidad de la Informacion contempla un ciclo de operacién que consta de cinco
(5) fases, las cuales permiten que las entidades puedan gestionar adecuadamente la seguridad y privacidad

de sus activos de informacion.

4.1. Metas y resultados de la fase de diagnéstico

FASE DE DIAGNOSTICO
RESPONSABLE

META

RESULTADO

Determinar el estado actual de la gestidn
de seguridad y privacidad de la informacion
alinterior de la Direccidn Escuela de
Formacidn

Identificar el nivel de madurez de sequridad
y privacidad de la informacion en la
Direccidn Escuela de Formacién

Diligenciamiento del instrumento de Evaluacién
del Modelo de Sequridad y Privacidad de la
Infarmacidn MSPI de MINTIC e identificacidn del
nivel de madurez.

Oficial de sequridad de la informacidn designado
por la Direccién General con apoyo de la Oficina de
Sistemas de Informacion a través del grupo
Proyeccion Seguridad e Implementacidn
Tecnoldgica, responsable del area de sistemas de
informacidn de la Direccidn Escuela de Formacidn,
servidores piblicos involucrados en el proceso

Identificar buenas pricticas de sequridad
recomendadas en PA-TI-G02 Guia de
normas y buenas practicas de la sequridad
de lainformacidn, versidn oficial alos
servidores piblicos en la Direccidn
Escuela de Formacidn

Levantamiento de informacidn a través de una
encuesta (formulario en linea).

Oficial de sequridad de la informacion designado
por la Direccidn General con apoyo de la Oficina de
Sistemnas de Informacion a través del grupo
Proyeccion Sequridad e Implementacion
Tecnoldgica, responsable del area de sistemas de
informacién de |a Direccidn Escuela de Formacidn,
servidores piblicos involucrados en el proceso

4.2. Metas y resultados de la fase de planificacion

FASE DE PLANIFICACION
RESPONSABLE

META

RESULTADO

Inventario de activos de la informacion de
las TIC (Tecnologias de la Informacién yla
Comunicacidn) bajos los lineamientos de
la Guia PA-TI-GOE y formato P&-TI-G06-
FO1, versidn oficial en la Direccidn Escuela
de Formacion

apoyo de los propietarios de los activos de
informacidn

Diligenciamiento formato PA-TI-G0E-FO1, con

Oficial de sequridad de la informacidn designado
por la Direccidn General con apoyo de |a Oficina de
Sistemas de Informacidn a través del grupo
Proyeccion Seguridad e Implementacion
Tecnoldgica, responsable del drea de sistemas de
informacion de la Direccidn Escuela de Formacion,
servidores plblicos involucrados en el proceso

Disenar el Plan de Tratamiento de Riesgos
de Sequridad de la Informacidn

Privacidad de |a Informacidn aprobado.

Plan de Tratamiento de Riesgos de Sequridad y

Oficial de sequridad de la informacidn designado
por la Direccidn General con apoyo de la Oficina de
Sistemas de Informacion a través del grupo
Proyeccion Sequridad e Implementacidn
Tecnoldgica Revision Oficina Asesora de
Planeacidn, aprobacidén Comité Institucional de
Gestidn y Desempefio

Concienciacidn de Sequridad y Privacidad
de la Informacidn a los servidores piblicos
bajo los lineamientos del PA-TI-PMNOS Plan

de sensibilizacién y comunicacion de
sequridad de la informacion, version oficial

infografias, pildoras de segquridad, charlas,
talleres.

disponible en ISOlucion

Acciones de sensibilizacién ylo concienciacidn de
seguridad de lainformacién al interior del instituto
através de boletines de ciberseguridad via email,

Oficial de sequridad de la informacidn designado
por la Direccidn General con apoyo de la Oficina de
Sistemas de Informacidn a través del grupo
Proyeccion Sequridad e Implementacidn
Tecnoldgica

4.3. Metas y resultados de la

fase de implementacion



FASE DE IMPLEMENTACION
RESULTADO RESPONSABLE

META

Implementar el Plan de
Tratamiento de Riesgos de sequridad de la
Infarmacion

Informe de la ejecucion del plan de
tratamiento de riesgos.

Oficial de seguridad de la informacidn designado
por la Direccidn General con apoyo de la Oficina de
Sistemas de Informacion a través del grupo
Proyeccion Seguridad e Implementacidn
Tecnoldgica, responsable del drea de sistemas de
informacion de la Direccidn Escuela de Formacidn,
servidores plblicos involucrados en el proceso

Oficial de seguridad de la informacidn designado

Indicadores De Gestidn

Medicidn de indicadores de las gestidn de la
seguridad y privacidad de la informacidn

por la Direccidn General con apoyo de la Oficina de
Sistemas de Informacidn a través del grupo

Proyeccion Seguridad e Implementacidn

Tecnoldgica

4.4. Metas y resultados de la fase de evaluacién de desempeio

FASE E¥YALUACION DEL DESEMPENO
RESULTADO RESPONSABLE

META

Revisidn a laimplementacion del Plan de
Sequridad y Privacidad de la Informacidn en
|a Direccidn Escuela de Formacidn

Documento (acta) con la descripcidn de la
revision a laimplementacidn del Plan de
Sequridad y Privacidad de la Informacidn en la

Direccidn Escuela de Formacidn

Oficial de sequridad de la informacidn designado
por la Direccidn General con apoyo de la Oficina de
Sistemas de Informacidn a través del grupo
Proyeccidn Seguridad e Implementacion
Tecnoldgica, responsable del irea de sistemas de
informacidn de la Direccidn Escuela de Formacion

4.5. Metas y resultados de la fase de mejora

META

FASE DE MEJORA CONTINUA

RESULTADO

RESPONSABLE

Actualizacidn del Inventario de activos de
lainformacidn de las TIC (Tecnologias de
la Informacidn y la Comunicacidn) siempre
y cuando ingresen o salgan activos de
informacidn, bajos los lineamientos de la
Guia PA-TI-GOB y formato PA-TI-GOB-FO1,
version oficial en Direccidn Regional
Central, proceso de gestién tecnologia e
informacidn, Complejo Carcelario y
Penitenciario con ALta y mediana
Sequridad de Bogota, Carcely
Penitenciaria de mediana Sequridad de
Bogotay Carcel y Penitenciaria con Altay
Mediana Sequridad para mujeres de
Bogota

Actualizacidn formato PA-TI-G06-FO1

Oficial de sequridad de lainformacidn designado
por la Direccidn General con apoyo de la Oficina de
Sistemnas de Informacion a través del grupo
Proyeccion Sequridad e Implementacién
Tecnoldgica

Anilisis y recomendaciones de mejora
parala sequridad y privacidad de la
infarmacién en la Direccidn Escuela de
Formacidn, Direceidn Regional Central,
proceso de gestidn tecnologia e
informacidn, Complejo Carcelario y
Penitenciario con ALta y mediana
Sequridad de Bogota, Carcely
Penitenciaria de mediana Sequridad de
Bogotay Carcel y Penitenciaria con Altay
Mediana Sequridad para mujeres de
Bogota

Informe ejecutivo

Oficial de seguridad de la informacidn designado
por la Direccidn General con apoyo de la Oficina de
Sistemas de Informacidn a través del grupo
Proyeccion Sequridad e Implementacién
Tecnoldgica




5. Seguimiento al Plan de Seguridad y Privacidad de la Informacion

El oficial de Seguridad de la Informacion designado por la Direccion General lidera la implementacion y
seguimiento del presente plan con el apoyo de la Oficina de Sistemas de Informacién, a través del Grupo
Proyeccion de Seguridad e Implementacion Tecnoldgica, Direccion Escuela de Formacién, Carcel y
Penitenciaria con Alta y Media Seguridad Para Mujeres de Bogota, Direccion Regional Central, Complejo
Carcelario y Penitenciario con Alta Media y Minima Seguridad de Bogota, y la Carcel y Penitenciaria de
Media Seguridad de Bogota.

El seguimiento y trazabilidad de actividades se realizara a través del Plan de Accion Institucional, conforme
al Decreto 612 de 2018, numeral 2 del art 8 de la Resol 243 de 2020.

* Instrumento de Evaluacion MSPI. MINTIC
+ PA-TI-PLO1 Politica de Sequridad de la Informacion version oficial

» PA-TI-G02 Guia de normas y buenas practicas de la sequridad de la Informacién version oficial

» PA-TI-PNO5 Plan de sensibilizacién y comunicacion de seguridad de la informacion version oficial

» Modelo de Sequridad y Privacidad de la Informacion. MINTIC

» PA-TI-G06 Guia Inventario de activos de la informacion de las TIC (Tecnologias de la Informacién y la
Comunicacion) version oficial

Lista de Versiones

Fecha de Motivo de la

Version ‘ Modificaciones

Emision Modificacion
1 22/Nov/2018 N.A Creacion del documento.
Cumplimiento al Decreto 612 del 2018.

2 29/Ene/2021 | Actualizacion. Aprobado mediante Acta No 001 del 26 de enero de 2021

del Comité Institucional de Gestion y Desempefio.
Cumplimiento al Decreto 612 del 2018.

Se actualiza el alcance el cual queda para la Céarcel y
Penitenciaria de Media Seguridad de Bogota.

Se incluye en la fase de implementacion de indicadores de
3 18/Enef2022 | Actualizacién [gestion de seguridad de la informacién.

En la fase de Mejora se incluye el seguimiento de la
Direccion Regional Central.

Aprobado mediante Acta No 01 del 12 de enero de 2022
del Comité Institucional de Gestion y Desempefio.
Cumplimiento al Decreto 612 del 2018.

4 22/Dic/2022 | Actualizacion



https://isolucion.inpec.gov.co/Isolucion4Inpec/BancoConocimiento4INPEC/7/72efb5df97fd4b43b4a9d0a33182cd3f/articles5482_Instrumento_Evaluacion_MSPI.xlsx
https://isolucion.inpec.gov.co/Isolucion4Inpec/BancoConocimiento4INPEC/c/c9f3f3eb283149b7be9eda7eeedd535b/c9f3f3eb283149b7be9eda7eeedd535b.asp?IdArticulo=13666
https://isolucion.inpec.gov.co/Isolucion4Inpec/BancoConocimiento4INPEC/1/14fb6784b76e4908b25d2cdba3e673af/14fb6784b76e4908b25d2cdba3e673af.asp?IdArticulo=11527
https://isolucion.inpec.gov.co/Isolucion4Inpec/BancoConocimiento4INPEC/1/14534943075145dc8bc95404f6597680/14534943075145dc8bc95404f6597680.asp?IdArticulo=15986
https://isolucion.inpec.gov.co/Isolucion4Inpec/BancoConocimiento4INPEC/7/72efb5df97fd4b43b4a9d0a33182cd3f/MSPI_2021_1.pdf
https://isolucion.inpec.gov.co/Isolucion4Inpec/BancoConocimiento4INPEC/6/6e6427c5dd2743d0adbf33d649b8d5e4/6e6427c5dd2743d0adbf33d649b8d5e4.asp?IdArticulo=13721
https://isolucion.inpec.gov.co/Isolucion4Inpec/BancoConocimiento4INPEC/6/6e6427c5dd2743d0adbf33d649b8d5e4/6e6427c5dd2743d0adbf33d649b8d5e4.asp?IdArticulo=13721

Se actualiza el alcance el cual queda para el Complejo
Carcelario y Penitenciario con Alta Media y Minima
Seguridad de Bogota.

En la fase de diagnéstico se incluye el Complejo Carcelario
y Penitenciario con Alta Media y Minima Seguridad de
Bogota y en la fase de mejora, se incluye el seguimiento al
proceso Gestion Tecnologia e Informacion, Direccion
Regional Central y la Cércel y Penitenciaria de Media
Seguridad de Bogota.

Este documento fue Aprobado mediante Acta No. 001 del
24 de enero de 2023 del Comité Institucional de Gestion y
Desempefio.

Se actualiza.

1) Objetivo del Plan.

2) Definicion en glosario de la palabra "IAF".

3) Se actualiza el alcance del documento

Se actualiza el alcance el cual queda para la Cércel y
Penitenciaria con Alta y Media Seguridad Para Mujeres de

5 07/Dic/2023 | actualizacion |Bogoté.
4) Se actualiza el contenido del titulo "3.1. Ciclo de
operacion”.
Este documento fue aprobado mediante Acta No. 02 del 23
de enero de 2024 por el Comité Institucional de Gestion y
Desempefio; Se ratifica la pertinencia y validez de su
contenido
Para la presente version se actualiza:
1) El responsable del vencimiento
2) Link Normograma
3) Alcance y definicion del documento: Se actualiza el
alcance el cual queda para la Direccion Escuela de
Formacidn en la vigencia 2025.
4) Se actualizan las imagenes 3.1 Ciclo de operacion, Fase
6 22/Enef2025 | Actualizacién |de diagnostico

5) Se actualiza el sitio para desarrollo del plan en las
imagenes de los items 4.1, 4.2, 4.3, 4.4, 4.5: Direccién
Escuela de Formacién

Aprobado mediante Acta No 04 del 24 de enero de 2025
por el Comité Institucional de Gestion y Desempefio.
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